AXENTRIACG-EA-08 AXENTRIA

Clasificaciéon: Uso Publico CONSULTING GROUP
@) Version 1.0 S.AS.
Axentri ,
entria POLITICA DE TRATAMIENTO DE DATOS Pagina 1 de 17

ETICA Y ANTICORRUPCION (EA)

AXen tr*iaa

POLITICA DE TRATAMIENTO DE DATOS

AXENTRIA CONSULTING GROUP S.A.S.

AXENTRIACG-EA-08 | Version 1.0 | 10 de Agosto 2026

Compromiso: AXENTRIA protege la privacidad y el derecho de habeas data mediante un tratamiento
licito, transparente, seguro, proporcional y demostrable de la informacién personal.

Clasificacion: Uso Publico

Documento Controlado. La version vigente es la publicada en el repositorio oficial de AXENTRIA CONSULTING GROUP
S.A.S. Toda copia descargada, impresa o remitida fuera del repositorio se considera copia no controlada, salvo identificacion
expresa.



AXENTRIACG-EA-08 AXENTRIA

Clasificaciéon: Uso Publico CONSULTING GROUP
a Version 1.0 S.AS.
Axentria™ ,
e t a POLITICA DE TRATAMIENTO DE DATOS Pagina 2 de 17

ETICA Y ANTICORRUPCION (EA)

TABLA DE CONTENIDO

L. OBUJETIVO ittt etttk 4
2. ALCANCE ... e e aaaaaas 4
3. IDENTIFICACION DEL RESPONSABLE ........coctiietiecteet et eteee ettt enstens st sestnansaene e 5
4. MARCO NORMATIVO ...ttt ettt ettt et e e e e e e eeeeeeeeeees 5
D DEFRINICIONES. ... 6
B. PRINCIPIOS . ... it r e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaas 7
7. CATEGORIAS, FUENTES Y MEDIOS.......ociotiee ettt ettt n et enstnnnsaene e 7
A O (=T To] g = TS0 [0 F=1 (0 1< TP POPPRPRRR 7
T2 FUBNEES ...ttt e e et e e e okt e e e e e e e e e e b e e e e e b r e e e e e e e e e e s 8
7.3 MedIOS A€ tra@IMIEINTO ....eeiiiiiiiee ittt e e e e e e e e bt e e e st e e e e ann e e e e e annr e e e e ennes 8
8. TRATAMIENTOS Y FINALIDADES ... ..o 8
9. AUTORIZACION Y DEBER DE INFORMAR ......coocoitieiteteieeeeeeeeeeeeeteess e saeseeseteesstensetesesnssennsaese e 9
9.1 ODteNnCiON de 1a AULOTIZACION ..........eiiiiiiiii ettt s st e e st e e s e e e e nees 9
9.2 Casos en 10s que NOo Se requiere aULONZACION .........c.uiiiiiiiiiie et 9
9.3 AVISO de PrivaCidad. ... 9
S Vo [T o (o] - TP U PP URPUURPPPPRTPPRN 9
10. DATOS SENSIBLES Y DE NINOS, NINAS Y ADOLESCENTES. ......cocooiiiiieiceee e, 10
10.1 DALOS SENSIDIES ...ttt e e e e e b e e e e e e e nnes 10
10.2 NIAOS, NIfIaS Y AU0IESCENIES........uuuuiiiiiiiii e aarararasasnsararnsnsnsnsnnnnnnnsnnnnns 10
11. DERECHOS DE LOS TITULARES ..ottt a e et e e e e e s e s nbbbeeeeeeas 10
12. CONSULTAS, RECLAMOS Y EJERCICIO DE DERECHOS.........cuuuiiiiiiiiiiiiiiiiiiiieaee 10
12.1 ATEA Y CANAIES ......oveeeeeeeeecece ettt e ettt a e et et et e se st et et et e se e st et e s e e s et et et ese e e s sns 10
3 o101 (=T a1Te (o I 4 011 011 o 4o T OO T TP OUPPOUPPPPRPPPRR 11
L2.3 CONSUIAS ...ttt e b ekt e ekt e s br e e s et s et e sbe e e nanee e 11
L12.4 RECIAIMOS ...ttt ettt e et e e ekttt e e ekt e e e a b e e e e e nb e e e e e nbne e e e e annne e e e e nnes 11
12.5 Respuesta y trazabilidad ............oooi e e e 11
13. RESPONSABLES, ENCARGADOS Y TERCEROS .........uuitiiiiiiiiiiiiiiiiiiiiiiiiiiiie e 12
13.1 Encargados del TratamMIENTO ........c.coiuueieiiiiiiee ittt se e e et e e e e s e e e s annne e e e e nnes 12

Documento Controlado. La version vigente es la publicada en el repositorio oficial de AXENTRIA CONSULTING GROUP
S.A.S. Toda copia descargada, impresa o remitida fuera del repositorio se considera copia no controlada, salvo identificacion
expresa.



AXENTRIACG-EA-08 AXENTRIA
Clasificacion: Uso Publico CONSULTING GROUP
) /j Version 1.0 S.AS.
Axen tmaa POLITICA DE TRATAMIENTO DE DATOS Pagina 3 de 17
ETICA Y ANTICORRUPCION (EA)
13.2 AXENTRIA COMO ENCAIGAUO ......oviiiiiiiiieiiiiiiee ettt ettt e e e s e e e e 12
13.3 Transferencia y tranSMISION ............oiiiiiiiiiii et sbe e sbe e e annee e 12
13.4 AcCes0 de autoridades Y LEICEIOS ... .uuuiiiiie e e i e i ettt e e e e e e e e e e s e et e e e e e e e e s s sanrraeeeeaeeeesnanneees 12
14. SEGURIDAD, INCIDENTES Y CONTINUIDAD......ccittitiiiiiiiiea ettt 12
14.1 Medidas d€ SEQUIUA .........oiiiiiiiiiei ittt e s e s e e e e e st e e e e ann e e e e s annneeeeenees 12
14.2 GESHION U8 INCIABNTES .....ceeieeiie ettt ettt e st e e st e e e be e e e be e e ebe e e enbeeeanneeeas 13
14,3 CONUNUIAA ...ttt ettt a et e ke ekt e e bt e e sb e e e bn e e e bn e e nbe e e nnnne e 13
14.4 Confidencialidad y Proteccién de Informacion Confidencial.............ccccovveevieeiiiiiciieeiee e, 13
15. CONSERVACION, SUPRESION, GESTION DOCUMENTAL Y RNBD .....cvvviinirineieiniicinecineene. 14
16. RESPONSABILIDADES ... .o ittt ab e eeeese bbb s b abee e e b b esbessessebseseseabssssessessssnnneneas 15
17. INCUMPLIMIENTOS, REPORTES, MONITOREO Y MEJORA .......outiiiiiiiiiiiie 15
17.1 Reporte de iINCUMPLMIENTOS ........ouiiiiiiiie ittt e s e s e e nees 15
17.2 CONSECUBIICIAS ...ceueteeeeeiiteee e ettt e e ettt e e skt et e e ekt e e e e s st e e e e st e e e e e ss et e e e ans e e e e e nb e e e e e annn e e e e annneeeeennes 16
17.3 No represalias y confidencialidad.............c.ccoooiiiiiiiiii e 16
A Yo a1 (o1 (Yo VAN 1 1 1= o - PRSPPI 16
18. RELACION CON OTROS DOCUMENTOS .....ooiviiiecieieciee ettt eesaees sttt een s e 16
19. PUBLICACION, REVISION Y VIGENCIA ......oooiiiceeeeeee ettt sees et eastenn e ne e, 17
19,0 PUBIICACION. ...ttt ettt ettt et e bt e bt e e bt e e bt e e et e sabe e e nnne e e nnne e e 17
19.2 REVISION Y CAMIIOS ...t e ettt e et e e e e s e e e e e e e e e asn bbb e e et e e e e e s s ssntaaeeeeaeeasananneees 17
SR Y 1o [T o [od - RSP PU PP PPPPPP 17

Documento Controlado. La version vigente es la publicada en el repositorio oficial de AXENTRIA CONSULTING GROUP
S.A.S. Toda copia descargada, impresa o remitida fuera del repositorio se considera copia no controlada, salvo identificacion
expresa.



AXENTRIACG-EA-08 AXENTRIA
Clasificaciéon: Uso Publico CONSULTING GROUP
a Version 1.0 S.AS.
Axentria™ ,
entria POLITICA DE TRATAMIENTO DE DATOS pagina 4 de 17
ETICA Y ANTICORRUPCION (EA)
1. OBIJETIVO

La presente Politica establece los principios, criterios, responsabilidades y lineamientos mediante los
cuales AXENTRIA CONSULTING GROUP S.A.S. recolecta, almacena, usa, consulta, circula,
transmite, transfiere, actualiza, conserva y suprime datos personales, cuando actda como
Responsable o Encargado del Tratamiento.

Su finalidad es desarrollar el derecho fundamental de hdbeas data y asegurar que el tratamiento de
informacion personal se realice de manera licita, transparente, segura, proporcional y demostrable,
conforme a las finalidades informadas y a las obligaciones legales, contractuales y corporativas
aplicables.

La proteccién de datos personales forma parte del Programa de Cumplimiento de AXENTRIA y se
articula con la gestion de riesgos, la seguridad de la informacion, la debida diligencia, el Canal de
Denuncias, la gestion documental y las obligaciones asumidas frente a clientes, aliados, proveedores
y fabricantes tecnolégicos.

Asimismo, establece lineamientos generales para preservar la confidencialidad y prevenir el acceso,
uso o divulgacion no autorizada de informacion confidencial propia de AXENTRIA o recibida de
clientes, aliados, proveedores, fabricantes tecnolégicos y demas terceros.

2. ALCANCE
Esta Politica aplica a:

e Todas las bases de datos, archivos y tratamientos fisicos o electrénicos respecto de los cuales
AXENTRIA actle como Responsable del Tratamiento.

e Las actividades en las que AXENTRIA trate datos por cuenta de clientes u otros Responsables, en
calidad de Encargado del Tratamiento.

¢ La Junta Directiva, Gerencia General, Direcciones, empleados, contratistas, consultores,
aprendices, representantes y demas personas que actien en nombre de AXENTRIA.

o Clientes, prospectos, usuarios, contactos comerciales, empleados, candidatos, contratistas,
proveedores, aliados, representantes, denunciantes, investigados, testigos, visitantes y demas
Titulares relacionados con la organizacién.

e Los canales presenciales, contractuales y digitales autorizados por AXENTRIA, incluidos sitio
web, correo electrénico, formularios, herramientas colaborativas, sistemas empresariales,
plataformas de soporte y repositorios documentales.

e La proteccion prevista en materia de seguridad y confidencialidad se extendera, segun
corresponda, a la informacién confidencial a la que AXENTRIA tenga acceso durante el desarrollo
de sus actividades, aun cuando dicha informacién no constituya un dato personal.

Aplicacion territorial: La Politica se aplica al tratamiento efectuado en Colombia y a los demés
casos en los que resulte aplicable la legislacion colombiana.
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3. IDENTIFICACION DEL RESPONSABLE

Dato Informacion

Razo6n social AXENTRIA CONSULTING GROUP S.AS.

NIT 830.133.980-5

Domicilio Bogota D.C., Colombia

Direccién de contacto Calle 123 No. 7-07, oficina 203, Bogota D.C.

Correo electronico contacto@axentriacg.com.co

Teléfono +57 317 893 7474

Sitio web https://axentriacg.com.co/

Frizes 61 pirsiassion G5 Caiine gil:(:ncr;ii(r')nnieAnc:;ninistrativa y Financiera, con apoyo del Oficial de

Las consultas y reclamos relacionados con datos personales podran enviarse al correo indicado, con
el asunto “Proteccion de Datos Personales”, o radicarse en la direccion fisica de contacto.

4. MARCO NORMATIVO
La presente Politica se fundamenta principalmente en:

¢ Articulos 15y 20 de la Constitucion Politica de Colombia.

o Ley Estatutaria 1581 de 2012 y las normas que la modifiquen, adicionen o sustituyan.

e Decreto 1074 de 2015, en las disposiciones reglamentarias aplicables a proteccion de datos
personales.

e Decreto 090 de 2018 y las reglas vigentes del Registro Nacional de Bases de Datos — RNBD,
cuando resulten aplicables a AXENTRIA.

e Ley 1266 de 2008, cuando resulte aplicable a informacion financiera, crediticia, comercial y de
servicios.

e Ley 1273 de 2009, relacionada con la proteccion de la informacion y de los datos.

e Circular Unica, instrucciones y lineamientos vigentes de la Superintendencia de Industria y
Comercio en materia de proteccion de datos personales.

e Contratos, acuerdos de confidencialidad, condiciones de servicio y obligaciones de seguridad
aplicables a AXENTRIA.
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Cuando una disposicion especial o una obligacion contractual valida establezca un estandar de
proteccién superior, se aplicard el criterio que otorgue mayor proteccion a los derechos del Titular, sin
desconocer la legislacién aplicable.

5. DEFINICIONES

Término Definicion

Consentimiento previo, expreso e informado del Titular para realizar el

Autorizacion . o
tratamiento, salvo excepcion legal.

Aviso de Comunicacion mediante la cual se informa la existencia de la Politica, la
privacidad forma de consultarla y los aspectos esenciales del tratamiento.
Base de datos Conjunto organizado de datos personales que sea objeto de tratamiento.

Informacion vinculada o que pueda asociarse a una persona natural

Dato personal . .
P determinada o determinable.

Dato que no sea semiprivado, privado o sensible y cuyo tratamiento se

Dato publico . o
sujete a los limites legales.

Dato que por su naturaleza intima o reservada solo resulta relevante para

Dato privado )
P el Titular.

Dato que no tiene naturaleza intima, reservada ni publica y cuyo

Dato semiprivado . . .
conocimiento puede interesar al Titular y a un grupo o sector.

Dato que afecta la intimidad del Titular o cuyo uso indebido puede generar

Dato sensible N L,
discriminacion.

Persona natural o juridica que realiza tratamiento por cuenta del

E d
neargado Responsable.

Persona natural o juridica que decide sobre la base de datos o el

Responsable .
tratamiento.

Titular Persona natural cuyos datos personales son objeto de tratamiento.

Cualquier operacion sobre datos personales, como recoleccion,

Tratamiento ) . ., L .,
almacenamiento, uso, circulacion, actualizacion o supresion.

Transferencia Envio de datos a otro Responsable, ubicado dentro o fuera de Colombia.
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Término Definicion

. Comunicacion de datos a un Encargado para que trate la informacion por
Transmision
cuenta del Responsable.
Incidente de Evento real o sospechado que compromete o puede comprometer la
seguridad confidencialidad, integridad o disponibilidad de datos personales.
6. PRINCIPIOS
e Legalidad. El tratamiento es una actividad reglada y debera cumplir las normas aplicables.
e Finalidad. Los datos seran tratados para propdésitos legitimos, especificos e informados al
Titular.
e Libertad. Salvo excepcién legal, el tratamiento requiere autorizacion previa, expresa e
informada.
e Veracidad y calidad. La informacion debera ser completa, exacta, actualizada, comprobable y
comprensible.
e Transparencia. El Titular podra conocer la existencia y el uso de sus datos.
e Acceso y circulacion restringida. El acceso se limitar4 a personas autorizadas y conforme a
la necesidad de conocer.
e Seguridad. Se adoptaran medidas técnicas, humanas y administrativas razonables y
proporcionales al riesgo.
e Confidencialidad. Quienes intervengan en el tratamiento deberan guardar reserva incluso
después de finalizar su relacion con AXENTRIA.
e Necesidad y proporcionalidad. Se recolectaran Unicamente los datos adecuados,
pertinentes y necesarios para las finalidades autorizadas.
e Responsabilidad demostrada. AXENTRIA conservara evidencia razonable de las medidas
adoptadas para cumplir sus obligaciones.
7. CATEGORI'AS, FUENTES Y MEDIOS

7.1 Categorias de datos

Datos de identificacion y contacto.

Informacion laboral, profesional, académica y contractual.

Informacion comercial, financiera, tributaria, de facturacion y pagos.

Informacion técnica asociada a proyectos, soporte, accesos, usuarios y prestacion de servicios.
Datos de navegacion, formularios web y comunicaciones electrénicas.

Informacion de debida diligencia, beneficiario final, conflictos de interés y cumplimiento.
Informacion contenida en reportes, denuncias, investigaciones y evidencias relacionadas.
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¢ Datos sensibles Unicamente cuando sean necesarios, exista fundamento legal y se apliquen
salvaguardas reforzadas.

7.2 Fuentes

Los datos podran ser obtenidos directamente del Titular; de su representante; de clientes que actien
como Responsables; de fuentes publicas legitimas; de contratos, formularios, plataformas,
interacciones comerciales y laborales; o de terceros autorizados por el Titular o por la ley.

7.3 Medios de tratamiento

El tratamiento podra realizarse mediante archivos fisicos, equipos corporativos, correo electrénico,
Google Workspace, herramientas de Microsoft, sistemas Oracle, plataformas de clientes, aplicaciones
de soporte, servicios en la nube y otras herramientas autorizadas por AXENTRIA.

8. TRATAMIENTOS Y FINALIDADES

AXENTRIA tratara los datos Unicamente para finalidades informadas, compatibles con la relacion y
necesarias para el desarrollo de sus actividades. Las finalidades principales incluyen:

Grupo / proceso Finalidades principales

Gestionar solicitudes, propuestas, contratos, relacionamiento,
facturacion, soporte, servicio posventa, comunicaciones
institucionales y evaluacién de satisfaccion.

Clientes, prospectos y
contactos

Planear, implementar, configurar, soportar y administrar soluciones
Proyectos y usuarios tecnoldgicas; gestionar accesos, incidentes, requerimientos,
entregables y seguridad.

Seleccion, vinculacion, administracién contractual, pagos,

Empleados, candidatos . ) . . : \
P y seguridad social, formacion, evaluacion, bienestar, seguridad y

contratistas : L

salud en el trabajo, control de acceso y terminacion.
Proveedores, aliados y Registro, seleccién, contratacion, pagos, evaluacion, debida
terceros diligencia, gestién de riesgos y verificacién de cumplimiento.

Gestionar conflictos de interés, regalos, capacitaciones, controles,
reportes, denuncias, investigaciones, acciones correctivas y
obligaciones aplicables a clientes y fabricantes, incluyendo Oracle
PSA cuando corresponda.

Etica y cumplimiento

Enviar informacion sobre servicios, eventos, contenidos y
novedades, respetando la autorizacion, los canales y el derecho de
oposicion o retiro.

Mercadeo y
comunicaciones
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Grupo / proceso Finalidades principales

Seguridad y defensa Controlar accesos, prevenir fraude, investigar incidentes, proteger
juridica activos, atender auditorias y ejercer o defender derechos.
Obligaciones legales y Cumplir requerimientos administrativos, tributarios, laborales,
contractuales judiciales, regulatorios y contractuales.

|

Tratamiento por cuenta de clientes: Cuando AXENTRIA actie como Encargado, tratara los datos
de acuerdo con las instrucciones documentadas del cliente Responsable, el contrato, la finalidad
autorizada y las medidas de seguridad acordadas.

9. AUTORIZACION Y DEBER DE INFORMAR

9.1 Obtencion de la autorizacion

Salvo las excepciones legales, AXENTRIA solicitara autorizacion previa, expresa e informada. Esta
podra obtenerse por escrito, de manera oral, mediante conductas inequivocas 0 por mecanismos
electrénicos que permitan su consulta posterior.

Al solicitarla, AXENTRIA informard como minimo:

El tratamiento y sus finalidades.

El caracter facultativo de responder preguntas sobre datos sensibles o de nifios, nifias y
adolescentes.

Los derechos del Titular.

La identificacion y los canales de contacto de AXENTRIA.

9.2 Casos en los gue no se requiere autorizacion

No se requerira autorizacion en los eventos previstos por la legislacién, incluidos, entre otros,
requerimientos de entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial; datos de naturaleza publica; urgencia médica o sanitaria; tratamientos autorizados por
la ley para fines historicos, estadisticos o cientificos; y datos relacionados con el Registro Civil. En
todo caso se aplicaran los principios de proteccién de datos.

9.3 Aviso de privacidad

Cuando no sea posible poner la Politica a disposicién del Titular, AXENTRIA utilizara un aviso de
privacidad que identifique al Responsable, resuma el tratamiento y las finalidades, informe los
derechos y explique como consultar la Politica. AXENTRIA conservard evidencia del aviso utilizado y
de su disponibilidad.

9.4 Evidencia

AXENTRIA conservara prueba de la autorizacion y del cumplimiento del deber de informar mediante
registros fisicos, electronicos, contractuales o tecnoldgicos que permitan su consulta posterior.
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10. DATOS SENSIBLES Y DE NINOS, NINAS Y ADOLESCENTES

10.1 Datos sensibles

El suministro de datos sensibles es facultativo. AXENTRIA evitara recolectarlos salvo que sean
estrictamente necesarios, exista una excepciéon legal o se cuente con autorizacion explicita. Su
tratamiento contard con acceso restringido y controles reforzados.

10.2 Niflos, niflas y adolescentes

El tratamiento de datos de menores serd excepcional, respetara su interés superior y sus derechos
prevalentes, respondera a una finalidad legitima y contara con autorizacién de su representante
cuando corresponda. La opinidn del menor sera valorada de acuerdo con su madurez y capacidad de
comprension.

AXENTRIA no condicionara una relacion o servicio al suministro de datos sensibles que no resulten
necesarios.

11. DERECHOS DE LOS TITULARES
Los Titulares podran:

e Conocer, actualizar y rectificar sus datos personales.

¢ Solicitar prueba de la autorizacién, salvo excepcion legal.

e Serinformados sobre el uso dado a sus datos.

e Acceder gratuitamente a los datos objeto de tratamiento.

¢ Solicitar la supresion del dato o revocar la autorizacién cuando proceda legalmente.

¢ Presentar quejas ante la Superintendencia de Industria y Comercio, una vez agotado el tramite
interno de consulta o reclamo, cuando ello sea exigible.

o Abstenerse de responder preguntas sobre datos sensibles o datos de menores cuando la
respuesta sea facultativa.

e Ejercer sus derechos directamente o mediante causahabiente, representante o apoderado
debidamente acreditado.

La revocatoria 0 supresion no procedera cuando exista un deber legal o contractual de conservar la
informacién o cuando el tratamiento sea necesario para el ejercicio o defensa de derechos.

12. CONSULTAS, RECLAMOS Y EJERCICIO DE DERECHOS

12.1 Area y canales

La Direccién Administrativa y Financiera atendera las solicitudes, con apoyo del Oficial de
Cumplimiento cuando se relacionen con ética, debida diligencia, denuncias o investigaciones. Las
solicitudes podran enviarse a contacto@axentriacg.com.co o radicarse en la Calle 123 No. 7-07,
oficina 203, Bogota D.C.
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12.2 Contenido minimo

Nombre e identificacion del Titular o de quien actle legitimamente en su hombre.

Descripcion clara de la consulta, hecho, dato o derecho que se pretende ejercer.

Direccion fisica o electrdnica para recibir respuesta.

Documentos que acrediten identidad, representacidén o soporten el reclamo, cuando corresponda.

12.3 Consultas

Las consultas seran atendidas dentro de los diez (10) dias habiles siguientes a su recibo. Sino es
posible responder dentro de este plazo, se informaran los motivos y la nueva fecha, que no podra
superar los cinco (5) dias habiles siguientes al vencimiento del término inicial.

12.4 Reclamos

Los reclamos de correccion, actualizacion, supresion, revocatoria o presunto incumplimiento se
atenderan dentro de los quince (15) dias habiles contados desde el dia siguiente a su recibo
completo. Si no es posible responder, se informaran los motivos y la nueva fecha, que no podra
superar los ocho (8) dias hébiles siguientes.

Si el reclamo esta incompleto, AXENTRIA requerird su subsanacion dentro de los cinco (5) dias
siguientes. Si transcurren dos (2) meses sin respuesta, se entendera desistido. Cuando AXENTRIA
no sea competente, trasladara el reclamo dentro de los dos (2) dias habiles siguientes e informard al
interesado. Recibido el reclamo completo, se incorporara la leyenda “reclamo en tramite” y su motivo
en un término maximo de dos (2) dias hébiles, cuando el sistema o la base de datos lo permita.

12.5 Respuesta y trazabilidad
La respuesta se enviara al canal informado por el solicitante. AXENTRIA conservara el registro de la
solicitud, validacion de identidad, analisis, respuesta, soportes y medidas adoptadas.

Tramite Término inicial Prérroga/ regla
Consulta 10 dias habiles Hasta 5 dias habiles adicionales.
Reclamo 15 dias habiles Hasta 8 dias habiles adicionales.

Requerimiento dentro Desistimiento después de 2 meses sin

Subsanacién requerida .
a de 5 dias respuesta.

Traslado por falta de

competencia
L

2 dias héabiles No aplica.
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13. RESPONSABLES, ENCARGADOS Y TERCEROS

13.1 Encargados del Tratamiento

AXENTRIA podra contratar proveedores tecnoldgicos, de ndmina, almacenamiento, comunicaciones,
soporte, auditoria u otros servicios que actllen como Encargados. Estos deberan tratar los datos
conforme a instrucciones documentadas, guardar confidencialidad, aplicar medidas de seguridad,
atender incidentes y permitir la verificacion del cumplimiento dentro del alcance aplicable.

13.2 AXENTRIA como Encargado

Cuando trate datos por cuenta de un cliente, AXENTRIA no decidira finalidades diferentes ni utilizara
la informacion para beneficio propio. Informara al Responsable las solicitudes e incidentes que deba
conocer, y devolvera, suprimird o conservara los datos de acuerdo con las instrucciones, la ley vy el
contrato.

13.3 Transferencia y transmision

Las transferencias y transmisiones nacionales o internacionales se realizaran con autorizacion o
fundamento legal, para finalidades informadas y mediante contratos, clausulas, declaraciones de
conformidad u otros mecanismos exigidos por la normativa aplicable. Las transmisiones a Encargados
deberan definir, cuando corresponda, alcance, actividades, seguridad, confidencialidad, atencién de
derechos y destino de la informacién al finalizar el servicio.

13.4 Acceso de autoridades vy terceros

La informacién se suministrara Unicamente al Titular, sus causahabientes o representantes; a
entidades publicas o judiciales dentro de su competencia; o a terceros autorizados por el Titular o por
la ley. AXENTRIA verificaré la legitimidad de la solicitud y dejara trazabilidad de la entrega cuando
corresponda.

14. SEGURIDAD, INCIDENTES Y CONTINUIDAD

14.1 Medidas de sequridad

AXENTRIA adoptard medidas técnicas, humanas y administrativas razonables y proporcionales a la
naturaleza de los datos, el contexto, el volumen, los medios de tratamiento y el nivel de riesgo. Estas
podran incluir:

¢ Gestidn de usuarios, privilegios y accesos basada en la necesidad de conocer.
Autenticacion, contrasefas, copias de respaldo, actualizaciones y controles de dispositivos.
Clasificacion, almacenamiento y transmision segura de informacion.

Acuerdos de confidencialidad, clausulas contractuales y formacion periddica.

Control de versiones, trazabilidad y conservacion de evidencias.

Evaluacién de terceros tecnoldgicos y medidas para trabajo remoto.

Pruebas, monitoreo y acciones correctivas sobre controles relevantes.
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14.2 Gestién de incidentes

Toda persona que conozca un incidente real o sospechado debera informarlo inmediatamente a la
Direccién Administrativa y Financiera y al Oficial de Cumplimiento. AXENTRIA contendré el evento,
preservard evidencia, evaluara los datos y Titulares afectados, documentara las decisiones, corregira
causas Yy realizara las comunicaciones o reportes exigidos por la autoridad o por los contratos.

Cuando la normativa aplicable exija reportar un incidente a la Superintendencia de Industria y
Comercio u otra autoridad competente, AXENTRIA lo realizara dentro del plazo y por el medio
correspondiente. Los Encargados deberan informar sin demora los incidentes que afecten datos
tratados por cuenta de AXENTRIA.

14.3 Continuidad

Los procesos criticos deberdn contemplar mecanismos razonables para recuperar informacion y
continuar la operacidn, de acuerdo con el impacto, los contratos y las capacidades de la organizacion.

14.4 Confidencialidad y Proteccién de Informacién Confidencial

AXENTRIA CONSULTING GROUP S.A.S. reconoce como informacion confidencial toda informacién
no publica a la que tenga acceso con ocasion de sus relaciones laborales, contractuales, comerciales,
profesionales o de prestacién de servicios, independientemente del medio en que se encuentre y de
gue contenga o0 no datos personales.

Podra comprender, entre otros, informacioén técnica, tecnoldgica, comercial, financiera, contractual,
estratégica u operativa; documentacién de proyectos; configuraciones; credenciales y datos de
acceso; bases de datos; desarrollos; metodologias; propuestas; informacion de clientes, proveedores
y aliados; secretos empresariales y cualquier informacion identificada como confidencial o que, por su
naturaleza o circunstancias de divulgacion, razonablemente deba considerarse reservada.

La informacion confidencial debera ser utilizada exclusivamente para la finalidad autorizada y solo
podra ser conocida por las personas que requieran acceder a ella para el cumplimiento de sus
funciones o de obligaciones contractuales, bajo el principio de necesidad de conocer.

Los empleados, contratistas, consultores, proveedores y demas terceros que tengan acceso a
informacion confidencial deberan:

e Preservar su confidencialidad, integridad y disponibilidad

e Abstenerse de divulgarla, copiarla, transferirla, publicarla o utilizarla para fines distintos de los
autorizados

e Proteger las credenciales y mecanismos de acceso asociados

e Utilizar tnicamente los sistemas, repositorios, dispositivos y canales autorizados por
AXENTRIA o por el cliente, segun corresponda;

e Aplicar las medidas de seguridad definidas por AXENTRIA y las obligaciones contractuales
aplicables
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e Reportar oportunamente cualquier pérdida, acceso no autorizado, divulgacion, alteracion o
incidente que pueda comprometer la informacién

e Devolver, eliminar o conservar la informacioén al finalizar la relacién o servicio, de acuerdo con
las instrucciones aplicables, las obligaciones contractuales y los requisitos legales de
conservacion.

Las obligaciones de confidencialidad y no divulgacion permaneceran vigentes aun después de
terminada la relacién laboral, contractual o comercial, durante el término establecido contractualmente
0 mientras la informacion conserve su caracter confidencial, segun corresponda.

AXENTRIA adoptara medidas razonables y proporcionales para prevenir el acceso, uso, modificacién,
pérdida, divulgacion o destruccion no autorizada de informacion confidencial y podra establecer
acuerdos de confidencialidad, controles de acceso, restricciones de privilegios, mecanismos de
autenticacion, controles sobre dispositivos, respaldos, trazabilidad, monitoreo y demas salvaguardas
gue resulten pertinentes de acuerdo con el nivel de riesgo.

Cuando AXENTRIA acceda a informacion confidencial de un cliente, aliado, fabricante tecnoldgico u
otro tercero, observara adicionalmente las obligaciones de seguridad, confidencialidad, uso restringido
y no divulgacion establecidas en los respectivos contratos, acuerdos o instrucciones aplicables.

15. CONSERVACION, SUPRESION, GESTION DOCUMENTAL Y RNBD

Los datos seran conservados durante el tiempo necesario para cumplir las finalidades informadas y
las obligaciones legales, contractuales, contables, laborales, tributarias, probatorias y de defensa
juridica. Los plazos deberan definirse segin cada base de datos, tipo documental y relacion.

Finalizada la necesidad, los datos seran suprimidos, anonimizados, bloqueados o archivados con
acceso restringido, segun corresponda. La supresién no procedera mientras exista un deber de
conservacion o una controversia pendiente.

Los soportes de autorizacion, avisos, consultas, reclamos, incidentes, contratos de transmision,
decisiones y demdas evidencias deberan conservarse de manera trazable en el repositorio oficial,
conforme al PR-03 — Procedimiento de Gestion Documental y al RG-08 — Registro de Gestiéon
Documental.

Registro Nacional de Bases de Datos — RNBD: Cuando AXENTRIA se encuentre dentro de los
sujetos legalmente obligados a registrar bases de datos personales, la Direccion Administrativa y
Financiera coordinara su inscripcion, actualizacion y demas reportes exigibles, con apoyo del Oficial
de Cumplimiento y de las areas que administren la informacion.
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16. RESPONSABILIDADES

Rol Responsabilidades principales

Conocer la Politica y ejercer la supervisidn estratégica que

Junta Directiva i
corresponda dentro de sus funciones.

Aprobar la Politica, asignar recursos, promover el cumplimiento y

Gerente General - .
decidir asuntos de alto impacto.

Revisar técnicamente el documento antes de su aprobacion y

Direccién de Consultoria ., . L
promover su aplicacién en proyectos y servicios de consultoria.

Administrar funcionalmente la Politica; coordinar inventario de
bases y tratamientos, autorizaciones, avisos, consultas, reclamos,
conservacion, evidencias y RNBD cuando aplique.

Direccién Administrativa y
Financiera

Asesorar, monitorear riesgos y controles, apoyar incidentes y
Oficial de Cumplimiento solicitudes sensibles, escalar desviaciones y verificar la integracion
con el Programa de Cumplimiento.

Aplicar la Politica en clientes, prospectos, mercadeo, propuestas,
Direccién Comercial alianzas y actividades comerciales; asegurar uso legitimo de datos
de contacto.

Responsables de sistemas | Aplicar controles técnicos y contractuales, gestionar accesos,
y proyectos cambios, respaldos e incidentes segun el alcance.

Empleados, contratistasy | Tratar datos solo para fines autorizados, proteger credenciales,
consultores guardar confidencialidad y reportar incidentes o desviaciones.

Cumplir instrucciones, contratos, seguridad, confidencialidad,

Proveedores y Encargados . e
y g atencion de derechos y reporte de incidentes.

17. INCUMPLIMIENTOS, REPORTES, MONITOREO Y MEJORA

17.1 Reporte de incumplimientos

Las posibles vulneraciones de privacidad, accesos no autorizados, uso indebido, pérdida de
informacioén, incumplimiento de instrucciones o represalias podran reportarse al superior responsable,
a la Direccion Administrativa y Financiera, al Oficial de Cumplimiento o mediante el Canal de
Denuncias, segun la naturaleza del caso.
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17.2 Consecuencias

El incumplimiento podré dar lugar a medidas disciplinarias, contractuales, administrativas, civiles o
penales, segun la relacion, los hechos y la legislacién aplicable, sin perjuicio de las responsabilidades
gue legalmente puedan corresponder a AXENTRIA. La organizacién podra exigir acciones
correctivas, restringir accesos, suspender actividades, terminar contratos o informar a las autoridades
cuando corresponda.

17.3 No represalias y confidencialidad

Se prohiben las represalias contra quien reporte de buena fe un incidente o posible incumplimiento.
La informacion sera tratada de forma reservada y solo serd conocida por quienes deban intervenir
conforme a sus funciones.

17.4 Monitoreo y mejora

La Direccién Administrativa y Financiera y el Oficial de Cumplimiento revisaran periédicamente la
aplicacion de la Politica, las solicitudes, incidentes, controles, contratos, capacitaciones y hallazgos.
Las desviaciones deberan generar acciones con responsable, plazo, evidencia y verificacion de
eficacia. Los indicadores aplicables se integrardn al RG-09 — Tablero de Indicadores y, cuando
corresponda, al GC-02 — Plan Anual de Cumplimiento.

18. RELACION CON OTROS DOCUMENTOS

Esta Politica debera aplicarse conjuntamente con los documentos vigentes que resulten pertinentes,
entre ellos:

e GC-01 — Manual del Programa de Cumplimiento.

e GC-02 - Plan Anual de Cumplimiento.

e EA-01 — Cédigo de Etica y Conducta.

e EA-02 — Politica Anticorrupcion.

e EA-03 - Politica Antisoborno.

e EA-04 — Politica de Conflictos de Interés.

e EA-05 - Politica de Regalos, Hospitalidades y Beneficios.

¢ EA-06 — Politica del Canal de Denuncias, Investigaciones y Proteccion del Denunciante.

e EA-07 — Politica de Debida Diligencia.

¢ GR-01 — Politica de Gestién de Riesgos de Cumplimiento.

¢ GR-02 — Metodologia para la Gestién de Riesgos de Cumplimiento.

¢ PR-01 — Procedimiento de Debida Diligencia.

¢ PR-02 — Procedimiento del Canal de Denuncias e Investigaciones.

¢ PR-03 — Procedimiento de Gestion Documental.

e MT-01 — Matriz de Riesgos, Tratamiento y Seguimiento.

e MT-02 — Matriz de Seguimiento al Cumplimiento de Requisitos Oracle PSA.

e MT-03 — Matriz RACI del Programa de Cumplimiento.

¢ MT-04 — Matriz de Clasificacion de Riesgo de Terceros.
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¢ RG-01, RG-02, RG-04 a RG-10, segun corresponda al tratamiento y a la evidencia requerida.
o Contratos, autorizaciones, avisos de privacidad, acuerdos de confidencialidad y protocolos de
seguridad aplicables.

19. PUBLICACION, REVISION Y VIGENCIA

19.1 Publicacion

La versién vigente sera publicada en el sitio web o medio corporativo definido por AXENTRIA y estara
disponible para los Titulares. Los avisos de privacidad indicaran cémo consultarla.

19.2 Revisiéon y cambios

La Politica ser& revisada al menos una vez al afio y cuando existan cambios legales,
organizacionales, contractuales, tecnoldgicos, de riesgo o de finalidades. Los cambios sustanciales
seran comunicados antes de su implementacion y se solicitara una nueva autorizacién cuando
corresponda legalmente.

19.3 Vigencia

La Politica entrara en vigencia a partir de su aprobacion por el Gerente General, previa revision de la
Directora de Consultoria, y permanecera vigente hasta que sea modificada o sustituida. Las bases de
datos y tratamientos tendran la vigencia necesaria para cumplir las finalidades informadas y las
obligaciones legales o contractuales aplicables.

APROBACION

La presente EA-08 — Politica de Tratamiento de Datos Personales, version 1.0, fue elaborada por la
Consultora en Gestion Empresarial y Cumplimiento, revisada por la Directora de Consultoria 'y
aprobada por el Gerente General de AXENTRIA CONSULTING GROUP S.A.S.

A partir de su aprobacion, esta Politica entra en vigencia y constituye el marco general para el
tratamiento y proteccidén de datos personales dentro de AXENTRIA, tanto cuando la organizacion
actie como Responsable como cuando actie como Encargado del Tratamiento.

Su aplicacion se articula con el GC-01 — Manual del Programa de Cumplimiento, el EA-01 — Codigo
de Etica y Conducta y los demas documentos que integran el Programa de Cumplimiento y el sistema
de gestion documental de AXENTRIA.

La version vigente sera la publicada en el repositorio oficial de AXENTRIA CONSULTING GROUP
S.A.S.y, para efectos de informacion a los Titulares, en el medio corporativo publico definido por la
organizacion.
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